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ZADANIOWY
Zalacznik nr 6
Treé¢ zadania Wykonawca Dyrektor Biblioteki
Przedsiewziecia realizowane w ramach ITI | 2293nia | Publicznej w Gokdapi
stopnia alarmowego — CHARLIE - CRP
l. Cel zadania

Ochrona infrastruktury teleinformatycznej Biblioteki Publicznej w Gotdapi w przypadku zaistnienia konkretnego zdarzenia potwierdzajacego cel

potencjalnego ataku terrorystycznego lub sabotazowego albo w przypadku uzyskania wiarygodnych i potwierdzonych informacji o planowanym

zdarzeniu o charakterze terrorystycznym lub sabotazowym.

II. Warunki operacyjne realizacji zadania

Realizacja zadan w ramach III stopnia alarmowego moze by¢ utrudniona w wyniku wystapienia nast¢pujacych zdarzen:

e Dbraku zasilania w energie elektryczng;

e utrudnien w lacznosci wewnetrznej 1 zewngtrzne;.




I11.Przedsiewziecia do wykonania w ramach zadania

Przedsiewziecia

Podstawy prawne dzialan

1

2

'Wykona¢ zadania dla II stopnia alarmowego a ponadto:

1) Sprawdzi¢ poprawnos¢ wykonania kopii zapasowych

teleinformatycznych.

systemow|

2) Przygotowaé plan awaryjnego dostgpu do internetu dla wybranych

uzytkownikow.

3) Wymieni¢ hasta w systemach informatycznych.

a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016r.
o dziataniach antyterrorystycznych. (Dz. U. z 2016 poz.
904).

b) § 3 rozporzadzenia Prezesa Rady Ministréw z dnia 25
lipca 2016r. w  sprawie przedsigwzigé
wykonywanych

w poszczegbdlnych stopniach alarmowych 1 stopniach
alarmowych CRP. (Dz. U. poz. 1101 z p6zn. zm.);

zakresu




1VV.Koncepcja dzialania

A. Tryb uruchamiania zasobow Wykonawcy
1. 2.

Wydanie zarzadzenia w sprawie realizacji III stopnia alarmowego CRP. Dyrektor Biblioteki Publicznej w Gotdapi

B. Organizacja kierowania/dowodzenia Wykonawcy
1) Realizacjg catosci zadania kieruje Dyrektor Biblioteki Publicznej w Gotdapi . Dyrektor Biblioteki Publicznej w Gotdapi
2) Decyzje i polecenia Dyrektora przekazywane sg osobiscie, telefonicznie lub pisemnie.
3) Biblioteka funkcjonuje i wykonuje statutowe zadania na zasadach okre$lonych
w Regulaminie Organizacyjnym.




C. Przedsiewziecia reagowania

Wykonawcy

1.

2.

1. Dokona¢ przegladu dostepnych zasoboéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku:

a) przeciwdziatanie odcieciu od zasobow lokalnych sieci;

b) sprawdzenie poprawnosci wykonywania backupow, testowe odtworzenie danych z systemow,
informatycznych;

c) zorganizowanie zapasowego tacza GSM dla kluczowych stanowisk komputerowych.

2. Przygotowa¢ si¢ do uruchomienia planéw umozliwiajacych zachowanie ciaglo$ci dziatanial
po wystapieniu potencjalnego ataku, w tym min.:

a) dokona¢ przegladu 1 ewentualnego audytu planéw awaryjnych oraz infrastruktury|
teleinformatycznej:

- wyznaczenie uzytkownikéw z uprawnieniami do ciaglej pracy;

- wyznaczenie systemow kluczowych do utrzymania ciaglosci pracy jednostki;

b) przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamknigcia:

- pozostawienie dostepu wytacznie uzytkownikom wytypowanym przez administratora;

- szczegodlna opieka przez administratora nad osobami oraz uzytkownikami.

3. Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych,
w tym w szczegdlno$ci wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego,
lub komorek odpowiedzialnych za system reagowania, zgodnie z wlasciwoscig oraz :

a) monitorowac¢ i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa, weryfikacja logow;
b) sprawdzi¢ dostgpnos¢ ustug elektronicznych:

- sprawdzenie tgcza internetowego;

Dyrektor Biblioteki Publicznej w Gotdapi




- analiza ruchu poczty elektronicznej pod katem ataku;

c) w razie potrzeby dokonywac¢ zmiany w dostgpie do infrastruktury teleinformatyczne;j:
- awaryjna zmiana haset do urzadzen brzegowych;

- awaryjna zmiana hasel do systemow dziedzinowych na serwerze;

- awaryjna zmiana hasel do systemow backupowych.

D. Wsparcie biezgce Wykonawcy

Sprawdzenie aktualnego stanu ushug teleinformatycznych od zewnetrznych dostawcow: Dyrektor Biblioteki Publicznej w Gotdapi

a) sprawdzenie incydentéw na poziomie dostawcy internetu w urzedzie;

b) sprawdzenie dziatania centrali telefonicznej w urzedzie.

V. Potrzeby w przypadku przedluzajacych sie dzialan

W przypadku przedtuzajacych si¢ dziatan, nalezy zapewnié¢ dostep do zywnosci, jak rowniez zapewnic $rodki higieny osobistej.

VI1.Budzet zadania

Finansowanie podj¢tych dzialan w celu wykonania przedsigwzie¢ wynikajacych z III stopnia zagrozenia odbywac si¢ bedzie z wtasnych srodkow

finansowych Biblioteki Publicznej w Gotdapi.



