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ZADANIOWY
Zalacznik nr 4
Tresé zadania Wykonawca|  Dyrektor Biblioteki
Przedsiewziecia realizowane w ramach II | 2393na | Publicznej w Goldapi
stopnia alarmowego — BRAVO - CRP
l.  Cel zadania

Ochrona infrastruktury teleinformatycznej Biblioteki Publicznej w Gotdapi w przypadku zaistnienia zwigkszonego i przewidywalnego

zagrozenia wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym jednakze konkretny cel ataku nie zostat zidentyfikowany.

II. Warunki operacyjne realizacji zadania

Realizacja zadan w ramach II stopnia alarmowego moze by¢ utrudniona w wyniku wystapienia nast¢pujacych zdarzen:
e braku zasilania w energi¢ elektryczna;

e utrudnien w tacznosci wewnetrznej i zewnetrznej.



I11.Przedsiewziecia do wykonania w ramach zadania

Przedsiewziecia

Podstawy prawne dziatan

1

2

Wykona¢ zadania dla I stopnia alarmowego a ponadto:

1) Zwickszenie monitorowania systemow teleinformatycznych oraz

zasilania w energi¢ elektryczna.

2) Sprawdzenie poprawnosci dziatania systemow teleinformatycznych.

a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016r.

o dzialaniach antyterrorystycznych. (Dz. U. z 2016 poz.
904).

b) § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25
lipca 2016r. w sprawie zakresu przedsiewzigé
wykonywanych w poszczegdlnych stopniach alarmowych i
stopniach alarmowych CRP. (Dz. U. poz. 1101 z p6zn. zm.);




1V.Koncepcja dzialania

A. Tryb uruchamiania zasobow

Wykonawcy

1.

2.

Wydanie zarzadzenia w sprawie realizacji 1l stopnia alarmowego CRP.
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B. Organizacja kierowania/dowodzenia

Wykonawcy

1) Realizacja catosci zadania kieruje Dyrektor Biblioteki Publicznej w Gotdapi.
2) Decyzje i polecenia Dyrektora przekazywane sg osobiscie, telefonicznie lub pisemnie.

3) Biblioteka funkcjonuje i wykonuje statutowe zadania na zasadach okreslonych

w Regulaminie Organizacyjnym.
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C. Przedsiewziecia reagowania

Wykonawcy

1.

1. Zapewni¢ gotowos¢ do niezwlocznego podejmowania dziatan przez administratorow
systemow kluczowych dla funkcjonowania organizacji:

a) administrator jest zobowigzany do podejmowania dzialan majacych na celu
zabezpieczenie sieci teleinformatycznej, systemow dziedzinowych oraz kopii
zapasowych.

2. Wprowadzi¢ dyzury w trybie alarmowym oséb uprawnionych do podejmowania
decyzji w sprawach bezpieczenstwa systemow teleinformatycznych:

a) dyzur telefoniczny administratora systemow;

b) analiza sytuacji, ocena ryzyka dla systemow teleinformatycznych.

3. Cykliczne sprawdzanie poprawno$ci dzialania systemow teleinformatycznych:

a) sprawdzenie poprawno$ci dziatania serwera pocztowego: ruch wychodzacy
i przychodzacy, wolny obszar dostepu;

b) sprawdzenie poprawnos$ci dziatania strony internetowej i BIP;

c) sprawdzenie poprawnosci dziatania systemow dziedzinowych;

4. Cykliczne sprawdzanie poprawnosci dziatania systemow teleinformatycznych:

a) monitorowanie zasilania w energie elektryczng urzadzen teleinformatycznych;

b) monitorowanie zasilaczy UPS.

5. Odlaczenie lub ograniczenie dziatania sieci teleinformatycznej w przypadku

zlokalizowania zagrozenia do czasu wyjasnienia i zabezpieczenia.
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D. Wsparcie biezgce Wykonawcy

Sprawdzenie aktualnego stanu ustug teleinformatycznych od zewngtrznych dostawcow:

a) sprawdzenie incydentoéw na poziomie dostawcy internetu w urzedzie; Dyrektor Biblioteki Publicznej w Gotdapi

b) sprawdzenie dziatania centrali telefonicznej w Bibliotece.

V. Potrzeby w przvpadku przedluzajacych sie dzialan

W przypadku przedtuzajacych si¢ dziatan, nalezy zapewni¢ dostep do zywnosci, jak rowniez zapewni¢ §rodki higieny osobiste;.

VI1.Budzet zadania

Finansowanie podj¢tych dziatan w celu wykonania przedsiewzig¢ wynikajacych z II stopnia zagrozenia odbywac si¢ bedzie z wlasnych srodkow

finansowych Biblioteki Publicznej w Gotdapi.



