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ZADANIOWY
Zalacznik nr 2
Treéé zadania Wykonawca Dyrektor Biblioteki
Przedsiewziecia realizowane w ramach I | 22dania Publicznej w Goldapi
stopnia alarmowego — ALFA - CRP
I. Cel zadania

Ochrona infrastruktury teleinformatycznej Biblioteki Publicznej w Goldapi w przypadku mozliwosci wystgpienia zdarzenia o charakterze

terrorystycznym lub sabotazowym na systemy teleinformatyczne, ktorego rodzaj i zakres jest trudny do przewidzenia.

I1. Warunki operacyjne realizacji zadania

Realizacja zadan w ramach I stopnia alarmowego moze by¢ utrudniona w wyniku wystapienia nastepujacych zdarzen:
e braku zasilania w energi¢ elektryczna;

e utrudnien w tgcznos$ci wewngtrznej i zewnetrzne;j.



I11.Przedsiewziecia do wykonania w ramach zadania

Przedsiewziecia

Podstawy prawne dzialan

1

2

1) Informowanie pracownikow o konieczno$ci zachowania wzmozonej
czujnosci w stosunku do informacji wpltywajacych do biblioteki droga
teleinformatyczna.

2) Zapewnienie w trybie alarmowym pracownikow niezb¢dnych do ochrony
infrastruktury teleinformatyczne;j.

3) Sprawdzenie na zewnatrz i od wewnatrz budynku, pod wzgledem

podejrzanych  zachowanh os6b oraz w poszukiwaniu podejrzanych

przedmiotow.

a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016r.
o dziataniach antyterrorystycznych. (Dz. U. z 2016 poz. 904);

b) § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzig¢ wykonywanych
w  poszczegdlnych alarmowych 1 stopniach
alarmowych CRP. (Dz. U. poz. 1101 z pdzn. zm.);

stopniach




1V.Koncepcja dzialania

A. Tryb uruchamiania zasobow

Wykonawcy

1.

2.

Wydanie zarzadzenia w sprawie realizacji I stopnia alarmowego CRP.

Dyrektor Biblioteki Publicznej w Gotdapi

B. Organizacja kierowania/dowodzenia

Wykonawcy

1) Realizacja calosci zadania kieruje Dyrektor Biblioteki Publicznej w Gotdapi.
2) Decyzje i polecenia Dyrektora przekazywane sg osobiscie, telefonicznie lub pisemnie.

3) Biblioteka funkcjonuje i wykonuje statutowe zadania na zasadach okre§lonych

w Regulaminie Organizacyjnym.
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C. Przedsiewziecia reagowania

Wykonawcy

1.

2.

1. Poinformowaé pracownika odpowiedzialnego za bezpieczenstwo systemow
teleinformatycznych o konieczno$ci zachowania zwigkszonej czujnosci w stosunku
do stanow odbiegajacych od normy:

a) wyslanie informacji do calego personelu urzedu w celu poinformowania
0 zaistnialym niebezpieczenstwie.

2. Zapewni¢ dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego
za bezpieczenstwo systemow teleinformatycznych:

a) wprowadzenie dyzur6w czuwania.

3. Sprawdzi¢ kanaly tacznoséci z innymi podmiotami, biorgcymi udzial w reagowaniu
kryzysowym, wlasciwymi dla rodzaju stopnia alarmowego CRP, zespotami reagowania na
incydenty bezpieczenstwa teleinformatycznego wlasciwymi dla rodzaju dzialania
organizacji oraz ministrem wlasciwym do spraw informatyzacji:

a) zapewnienie facznosci telefonicznej ze wszystkimi zespotami CRP,

b) zapewnienie facznosci informatycznej ze wszystkimi zespotami CRP.

4. Dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP.

S. Sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej 1 ocenié
wplyw zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych
informacji 1 prognoz wydarzen:

a) sprawdzenie polityk bezpieczenstwa jednostki,

b) sprawdzenie wszystkich poziomow zabezpieczenia sieci,

c) sprawdzenie zabezpieczenia wszystkich komputerow w sieci,

d) sprawdzenie zabezpieczenia dostgpu do pomieszczenia z kluczowymi sprzetami
informatycznymi,

e) zabezpieczenie dostepu do kopii zapasowych kluczowych systemow.
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D. Wsparcie biezgce Wykonawcy

Sprawdzenie aktualnego stanu ustug teleinformatycznych od zewngtrznych dostawcow: Dyrektor Biblioteki Publicznej w Gotdapi
a) sprawdzenie incydentow na poziomie dostawcy internetu w bibliotece,

b)sprawdzenie dziatania centrali telefonicznej w bibliotece.

V. Potrzeby w przypadku przedluzajacych sie dzialan

W przypadku przedtuzajacych si¢ dziatan, nalezy zapewni¢ dostep do zywnosci, jak rowniez zapewnic¢ $rodki higieny osobiste;.

VI1.Budzet zadania

Finansowanie podjetych dziatan w celu wykonania przedsiewzig¢ wynikajacych z I stopnia zagrozenia odbywac si¢ bedzie z wlasnych srodkow

finansowych Biblioteki Publicznej w Gotdapi.



